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Wir sind Vertrauen.

Informationssicherheitsbeaufragter (ISB)

Ein  zentraler Baustein eines wirksamen Informationssicherheitsmanagementsystems  (ISMS) ist der
Informationssicherheitsbeauftragte (ISB). Er ist die erste Anlaufstelle fir alle Fragen rund um die Informationssicherheit.
Insbesondere in komplexeren Organisationen ist zudem der konzeptionelle Aufbau und der Betrieb des ISMS eine Aufgabe,
die i.d.R. weder von der Unternehmensfuhrung noch den mit dem operativen Betrieb beschéftigten IT-Verantwortlichen
adaquat wahrgenommen werden kann.

Es wird daher zunehmend attraktiver, den Informationssicherheitsbeauftragten extern zu bestellen. Wir verfiigen iber das
Know-how und die personellen Ressourcen.

lhre Vorteile

e Aktuelle Fragen im Zusammenhang mit Informationssicherheit werden zentral und zeitgerecht beantwortet
o  Kommunikationsvorteil durch direkten Bericht an die Unternehmensleitung

o Der externe ISB ist fachlich stets aktuell im Bilde Giber neue Gesetze und Richtlinien

e Interne Ressourcen werden durch unabhéangige externe Fachkompetenz entlastet

Unsere Dienstleistungen in der Ubersicht

e Unterstitzung der Geschéaftsleitung beim Festlegen und Anpassen der Informationssicherheitsleitlinie und
Beratung in allen Fragen der Informationssicherheit; dies umfasst auch Hilfestellungen bei der Ldsung von
Zielkonflikten (z.B. Wirtschaftlichkeit kontra Informationssicherheit)

e Erstellung von Informationssicherheitsrichtlinien und ggf. weiteren einschlagigen Regelungen sowie die Kontrolle
ihrer Einhaltung

e Steuerung und Koordinierung des Informationssicherheitsprozesses im Unternehmen sowie Uberwachung
gegeniiber IT-Dienstleistern und Mitwirkung bei den damit zusammenhé&ngenden Aufgaben

e  Unterstitzung bei der Durchfiihrung und Dokumentation des Informationssicherheitsrisikomanagements

e Beteiligung bei der Erstellung und Fortschreibung des Notfallkonzepts bzgl. der IT- und
Informationssicherheitsbelange

e Initiierung und Uberwachung der Realisierung von InformationssicherheitsmaRnahmen

e Uberwachung und Hinwirkung auf Einhaltung der Informationssicherheit bei Projekten und Beschaffungen

e Verfligbarkeit als Ansprechpartner fir Fragen der Informationssicherheit innerhalb des Unternehmens und fir
Dritte

e Unterstutzung bei der Untersuchung von Informationssicherheitsvorféllen in Abstimmung mit der Geschéftsleitung
und Berichterstattung an die Geschéftsleitung zu Informationssicherheitsvorféllen

e Initiierung und Koordinierung von Sensibilisierungs- und Schulungsmafnahmen zur Informationssicherheit

e TurnusmaRige Uberpriifung von Konzepten, Richtlinien und Kontrollen als Teil jahrlich durchzufiihrender Audits

e Jahrliche Berichterstattung gegeniiber der Geschaftsleitung zum Stand der Informationssicherheit auf Grundlage
einer jeweils zur Vorbereitung durchzufiihrenden Bestandsaufnahme und Beurteilung

Méochten Sie mehr erfahren? Ihre Fragen zu unseren Leistungen beantworten wir Ihnen gern in einem personlichen Gesprach.
Wir freuen uns auf Sie.
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